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INGENIERIA INFORMATICA EMPRESARIAL, S.L. (en adelante, i2e) establece la
seguridad de la informacion como factor para la competitividad del negocio y el

cumplimiento normativo.

En consecuencia, i2e ha implantado procesos de planificacion, implementacion,
supervision y mejora de los controles de seguridad, con el fin de garantizar la

confidencialidad, integridad y disponibilidad de los servicios que presta.

La Direccion de i2e es responsable de implantar, mantener y mejorar el Sistema de
Gestion de Seguridad de la Informacion, conforme a estandares internacionales, con

el objetivo de alcanzar las siguientes metas:

e Evaluary tratar los riesgos de seguridad de la informacién.

e Garantizar la continuidad del servicio.

e Gestionar las incidencias, potenciales o reales, de la seguridad de la
informacion.

e Medir los indicadores de eficacia y eficiencia de la seguridad de la informacion.

e Optimizar los procesos de gestién y los controles en modo mejora continua.

e Concienciar y capacitar a los empleados y colaboradores.

e Cumplir la legislacion de proteccién de datos personales y otra normativa

aplicable.

La Direccion de i2e delega en la persona Responsable de Seguridad de la
Informacion la gestidn, mantenimiento y acreditacion del sistema, contando con la
participacién activa y el respaldo de todo el personal y colaboradores de la

organizacion.

INGENIERIA INFORMATICA EMPRESARIAL, S.L.
JOSE LUIS RAMIREZ TERRY

Director General

04/03/2026
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POLITICA DE SEGURIDAD DE LA INFORMACION

Para dar cumplimiento a la politica de seguridad de la informacion, i2e ha establecido un

Sistema de Gestién de Seguridad de la Informacion (SGSI), de acuerdo con la norma

ISO/IEC 27001:2022 Seguridad de la informacién, ciberseguridad y proteccion de la

privacidad. Sistemas de gestion de la seguridad de la informacion Requisitos. Este

sistema cubre de manera integral todos los requisitos necesarios para garantizar la

confidencialidad, integridad y disponibilidad de la informacion y los servicios que presta la

organizacion.

El compromiso de i2e se concreta en los siguientes principios:

1.

Nombrar una persona responsable de la Seguridad de la Informacion, encargada

de la gestion, actualizacién, mantenimiento y mejora continua del SGSI.

Constituir un Comité de Seguridad de la Informacioén, encargado de supervisar y

validar las politicas, procesos y medidas de seguridad adoptadas.

Analizar los riesgos de seguridad de la informacién asociados a la prestacion de
servicios e implementar los controles, medidas y salvaguardas necesarias para su

mitigacion.

Asignar los recursos necesarios para satisfacer los requisitos de seguridad de la

informacién, manteniendo un equilibrio adecuado entre coste y beneficio.

Impartir formacion y concienciacion al personal y colaboradores sobre los riesgos
y amenazas a la seguridad de la informacién, promoviendo el cumplimiento de las
medidas preventivas y de mitigacién, asi como la participaciéon activa en la

notificacién de incidencias.
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6. Implementar medidas de seguridad que garanticen los niveles requeridos de

proteccion de la informacion y los servicios, asegurando la respuesta adecuada

ante incidencias

Medir y analizar objetivos e indicadores de gestion de seguridad de la informacién,
facilitando el seguimiento de riesgos, incidencias y eficacia de los controles

implementados.
Implantar un proceso de revision, auditoria y mejora continua del SGSI, que
garantice la actualizacion, adecuacion y mantenimiento de los controles y medidas

de seguridad establecidos.

Cumplir con la legislacion, normativa y reglamentacion aplicable.

Para dar cumplimiento a estos principios, la Direccién de i2e establece las siguientes

pautas:

1. LA SEGURIDAD DE LA INFORMACION ES RESPONSABILIDAD DE TODOS

La seguridad de la informacién constituye una responsabilidad compartida por
toda la organizacién. La Direccion de i2e establecera, supervisara y revisara las
medidas de seguridad de la informacion, mientras que empleados vy
colaboradores seran responsables de su cumplimiento en el ejercicio de sus

funciones.

Para el despliegue efectivo de la presente Politica de Seguridad, la Direccién de
i2e proporcionara los recursos humanos, técnicos y organizativos necesarios,
conforme a un modelo de mejora continua. Se prestara especial atencién a la
formacion y concienciacion del personal, asi como al seguimiento, control y
analisis de resultados, con el fin de verificar la eficacia y eficiencia de las

medidas adoptadas.
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2. GESTION DEL RIESGO

12Q.

Con el fin de gestionar los riesgos derivados de las amenazas que puedan afectar a los

activos de informacién, se establecen las siguientes medidas:

La Direccidn de i2e proporcionara los recursos humanos, técnicos, organizativos
y econdmicos necesarios para la adecuada realizacion del analisis y gestion de

riesgos.

Se realizara y mantendra actualizado un registro de los analisis de riesgos
efectuados, que sera sometido a la revision y aprobacion del Comité de

Seguridad de la Informacion

La Direccion de i2e establece, como valor objetivo de riesgo el 25% de la

puntuacion maxima posible.

Con el fin de alcanzar dicho objetivo, el Responsable de Seguridad de la
Informacion actualizara, al menos con caracter anual o cuando se produzcan
cambios significativos, el analisis de riesgos y propondra al Comité de Seguridad
de la Informacion la aprobacién de los correspondientes planes de tratamiento

de riesgos para su mitigacion.

3. EQUIPOS, COMUNICACIONES Y APLICACIONES

Para garantizar el uso adecuado y seguro de los equipos y programas instalados, que se

entregan a los usuarios debidamente configurados para el desempefio de sus funciones,

se establecen las siguientes medidas:

e Todos los equipos y sistemas son activos propiedad de i2e, asighados a los

usuarios, debidamente inventariados y puestos a su disposicion exclusivamente

para el ejercicio de sus funciones profesionales.
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e La instalacion o uso de cualquier programa software o contenido digital distinto de

los previamente instalados o expresamente autorizados por la organizacion queda
terminantemente prohibida. Asimismo, no se permiten modificaciones no

autorizadas de los elementos de hardware entregados.

Todos los programas software instalados en los equipos deberan contar con las

correspondientes licencias de uso y/o mantenimiento emitidas por sus fabricantes.

El acceso remoto a los sistemas corporativos se realizara exclusivamente
mediante VPN corporativa autorizada, siendo obligatorio su uso cuando el acceso
se efectue desde redes externas o no seguras, con el fin de garantizar la

seguridad de la informacion y los sistemas.

4. ACCESO FisicO

Con el fin de garantizar un control adecuado del acceso fisico a las dependencias de i2e,

donde se ubican los equipos y sistemas de informacion, se establecen las siguientes

medidas:

e El acceso a las instalaciones por parte de personas ajenas a la organizacion

debera estar previamente autorizado por el responsable del area correspondiente

y sera controlado en el punto de recepcion.

El acceso de las visitas estara en todo momento monitorizado por i2e,

registrandose la entrada y salida.

Las personas visitantes que accedan a zonas donde se encuentren ubicados
equipos y sistemas de informacién, previamente delimitadas como areas
restringidas, deberan permanecer en todo momento acompafiadas por personal

autorizado de i2Ze.
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5. MEDIOS DE PROTECCION FiSICA

Con el objetivo de proteger los equipos, las instalaciones generales y las dependencias

de i2e donde se ubican los sistemas de informacién, se adoptaran las siguientes

medidas:

6.

Instalacion y mantenimiento de medios de deteccidén y prevencion de incendios,

asi como sistemas de alarma asociados.
Proteccion fisica y control de acceso a las redes, canalizaciones y equipos de

datos y voz, garantizando la integridad y disponibilidad de la infraestructura de

comunicaciones.

IDENTIFICACION Y AUTENTIFICACION DE USUARIOS

Con el fin de garantizar un acceso adecuado y seguro a los equipos, aplicaciones e

informacion de i2e, se aplicaran las siguientes medidas:

A cada usuario se le asignara un nombre de usuario y una contrasefa,
estrictamente personales o, en casos excepcionales, grupales, e intransferibles,

de acuerdo con los derechos y privilegios de acceso asignados.

La creacion y configuracion inicial de las contrasenas sera gestionada por los

servicios informaticos de i2e, siguiendo criterios de seguridad establecidos.
Las contrasefias de los usuarios deberan renovarse cada 120 dias.
Los nombres de usuario y contrasefias deberan ser modificados o eliminados

inmediatamente ante cualquier cambio de funciones, reasignacion de

responsabilidades o baja del usuario en la organizacion.
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7. USO DE INTERNET

Para garantizar un acceso seguro y adecuado a Internet y un uso responsable de sus

recursos, se establecen las siguientes medidas:

e El acceso a Internet sera monitorizado y registrado por i2e, dejando constancia de

la actividad realizada para fines de seguridad y control interno.

e La navegacion por Internet debera limitarse a actividades relacionadas con el
desempefio de las funciones de cada usuario, reconociendo el valor y la utilidad
de los contenidos y servicios utilizados para garantizar la eficacia y eficiencia de

los procesos internos y externos.
e Queda expresamente restringido el acceso a sitios web considerados inseguros o

inapropiados, conforme a las practicas de buen uso reconocidas por la

organizacion y la legislacion vigente.

8. USO DEL CORREO ELECTRONICO

Con el fin de garantizar un uso seguro y adecuado del correo electronico por parte de los

usuarios, se aplicaran las siguientes disposiciones:

e Las cuentas de correo electronico asignadas a los usuarios son exclusivamente

para fines laborales y constituyen propiedad de i2e.

e Los contenidos de los correos electréonicos se consideran confidenciales y su

tratamiento debera ajustarse a la normativa legal vigente.

e A cada usuario se le asignara una direccion de correo electrénico y una

contrasefa, estrictamente personales e intransferibles.
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e La contrasefia sera proporcionada por los servicios informaticos de i2e y debera

ser configurada y mantenida en secreto por el usuario.

Como reglas generales se recomienda:

o No abrir ni reenviar mensajes provenientes de remitentes desconocidos

o No abrir ni reenviar mensajes de remitentes conocidos si el contenido o el

idioma del asunto resulta sospechoso o inesperado.

o No abrir ni ejecutar archivos adjuntos de correos electronicos de procedencia

dudosa o no verificada.

9. COPIAS DE SEGURIDAD

Para garantizar la recuperacion de los datos de los usuarios en caso de pérdida,

corrupcién o destruccion, se adoptaran las siguientes medidas:

e Los datos almacenados seran objeto de copias de seguridad periddicas,

gestionadas por los servicios informaticos de i2e, segun los procedimientos

internos establecidos.

e Las copias de seguridad seran custodiadas, protegidas y conservadas por los

servicios informaticos de i2e, asegurando su integridad, confidencialidad y

disponibilidad.

10. FILTRADO DE CONTENIDOS

Con el objetivo de identificar, bloquear y eliminar contenidos potencialmente maliciosos,

i2e instala y mantiene un sistema antivirus actualizado en todos los equipos. Se aplicaran

las siguientes medidas obligatorias:
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e No desactivar nunca los programas antivirus instalados en los equipos

corporativos

e Reiniciar siempre el equipo tras la instalacién de actualizaciones, para asegurar

que todos los cambios y parches se apliquen correctamente.

11. PROTECCION DE SISTEMAS OPERATIVOS Y OTRAS UTILIDADES

Con el objetivo de minimizar los riesgos y vulnerabilidades asociadas a los sistemas
operativos y otras utilidades instaladas en los equipos de los usuarios, se aplicaran las

siguientes medidas obligatorias:

e No desactivar nunca los programas de actualizacién de los sistemas operativos y

aplicaciones.

e Reiniciar siempre el equipo tras la instalacién de actualizaciones, para garantizar

que todos los parches y mejoras de seguridad se apliquen correctamente.

e Mantener los sistemas operativos y aplicaciones actualizados siguiendo las

politicas de seguridad establecidas en el sistema de gestion.

12. INCIDENCIAS

Para mitigar, corregir y prevenir la repeticion de cualquier incidencia relacionada con los

sistemas de informacién y comunicaciones, se aplicaran las siguientes medidas:

e Comunicacién inmediata a la persona responsable de Seguridad de i2e de
cualquier evento, tales como: anomalias informaticas o de comunicaciones,
malfuncionamiento de sistemas, pérdida de control de programas, desconexion

subita de servicios, comunicaciones externas sospechosas, o presencia de
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13.

personas no autorizadas en las dependencias, etc. La notificacion debera
realizarse preferentemente a través de la cuenta de correo seguridad@i2e.es,

creada para tal efecto.

Registro y seguimiento de todas las incidencias hasta su resolucion y cierre,

asegurando la trazabilidad de las acciones correctivas realizadas
Analisis periédico de las incidencias registradas, con el fin de proponer medidas

correctivas o preventivas, y sometiendo las decisiones relevantes al Comité de

Seguridad de la Informacién para su aprobacion y seguimiento.

CUMPLIMIENTO LEGAL

Para evitar contingencias legales derivadas del tratamiento de datos de caracter personal,

se aplicaran las siguientes medidas:

Identificacion y difusidbn a los usuarios de todos los tratamientos de datos de
caracter personal, automatizados o no, incluyendo su finalidad y nivel de

proteccidn requerido.

Seguimiento y control de todas las medidas necesarias para garantizar el
cumplimiento de la legislacion vigente en materia de proteccion de datos
personales. Estas medidas seran debidamente difundidas entre los usuarios y

monitorizadas de forma continua por i2e.
La persona Responsable de Seguridad supervisara que el tratamiento de la

informacion se realice correctamente con el fin de cumplir las politicas y normas

de seguridad definidas por i2e y la normativa aplicable.
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14. PROTECCION DE LA INFORMACION

Para

evitar la pérdida, robo, alteracion o transferencia no autorizada de informacion

clasificada o propiedad intelectual de i2e, se adoptaran las siguientes medidas:

Identificaciéon y clasificacion de toda la informacion, en cualquier soporte, que

requiera especial proteccion.

Establecimiento y supervision de controles para el acceso, tratamiento,

transmision y reproduccion de dicha informacion.

Aplicacion de la politica de “puesto de trabajo despejado”, incluyendo el archivo de
documentacion sensible y el bloqueo de pantalla mediante contrasefia cuando el

equipo esté desatendido.

Implementacién de medidas técnicas, organizativas y fisicas destinadas a prevenir

la fuga, pérdida o acceso no autorizado a la informacion.

Incorporacion de practicas de inteligencia de amenazas, mediante la
monitorizacién de fuentes especializadas y el analisis continuo de riesgos
emergentes, con el fin de anticipar, detectar y mitigar posibles amenazas que

puedan afectar a la seguridad de la informacion.

15. CONTINUIDAD DE LAS OPERACIONES

Para

minimizar los riesgos derivados de la ocurrencia de un accidente, catastrofe,

atentado o sabotaje de los equipos, aplicaciones e instalaciones y usuarios de i2e, se

seguiran las siguientes medidas:

Preparacion, pruebas y actualizacién del plan de continuidad de negocio.
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e Difusion y formacion sobre las

personal y los colaboradores.

16. MEJORA CONTINUA

medidas de continuidad de negocio entre el

Para optimizar y mejorar de manera permanente la gestion de la seguridad de la

informacion, se aplicaran las siguientes medidas:

Revisién anual de la Politica de Seguridad de la Informacién, asi como cada vez
que se produzcan cambios significativos, para asegurar su idoneidad, adecuacion

y eficacia continua.

Registro de revisiones, que debera ser aprobado por el Comité de Seguridad de la

Informacion tras cada actualizacion de la politica.

Propuesta de mejoras, sugerencias o medidas por parte de los usuarios, que
podran enviarse a la persona responsable de Seguridad de la Informacion

mediante correo electronico.

Registro y seguimiento de las propuestas hasta su evaluacion, decision y cierre,

garantizando trazabilidad de las acciones realizadas.
Analisis periddico de las propuestas por parte del Comité de Seguridad de la
Informacion, con la finalidad de aprobar, priorizar e implementar las mejoras

consideradas pertinentes.

Reconocimiento a los usuarios que presenten propuestas de mejora, fomentando

la participacion y la cultura de seguridad en la organizacién.
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17. USO RESPONSABLE Y SEGURO DE LA INTELIGENCIA ARTIFICIAL

Con el objetivo de garantizar un uso responsable, seguro y ético de las herramientas

comerciales de Inteligencia Atrtificial (IA) y de las tecnologias de IA incorporadas en las

soluciones desarrolladas para los clientes, se aplicaran las siguientes medidas:

Transparencia: todo uso de IA debera ser comprensible y justificable, evitando

aplicaciones que puedan resultar opacas o discriminatorias.

Privacidad y protecciéon de datos: el uso de herramientas de IA y los sistemas
basados en IA deberan cumplir estrictamente con las normativas de proteccion de

datos personales y confidenciales.

Prevencién de riesgos: se implementaran mecanismos de evaluacién continua
para identificar y mitigar riesgos relacionados con el uso de IA, incluyendo sesgos,

vulnerabilidades de seguridad y posibles impactos negativos.
Capacitacion y concienciacion:Se fomentara la formacién y el conocimiento de la
IA entre los colaboradores, promoviendo un uso ético, responsable y alineado con

los valores de i2e.

Cumplimiento normativo: todas las aplicaciones de IA deberan adherirse a las

leyes y regulaciones aplicables, asi como a los valores y principios de i2e.
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La presente politica es conocida y suscrita por todo el personal y colaboradores de i2e.

Esta politica sera revisada como maximo una vez al afio, y cualquier modificacién debera

ser aprobada por la Direccion de i2e.
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